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2.1.

ALCANCE

Este documento aplica para todos los servicios dentro del alcance del Sistema de Gestidn Integral
(SGl).

GENERAL

Aspecto General

Con el objetivo de garantizar la confidencialidad, integridad y disponibilidad de la
informacidon propia o de terceros que ostenta Teledindmica México S.A. de C.V.
(Teledinamica) para efecto de llevar a cabo sus operaciones, los usuarios de todos los
niveles tienen el deber de acatar y ejecutar las medidas pertinentes que sean definidas en
la presente Politica de Seguridad de la Informacién, por el Responsable de la Seguridad de
la Informacion dentro de Teledindmica, en representacién operativa del Comité del Sistema
de Gestién Integral (SGI).

Estas medidas se aplicardn sin excepcion a todos los sistemas informaticos, equipos
electrénicos y accesos fisicos, de forma que estos garanticen la confidencialidad, integridad
y disponibilidad de la informacién contra toda clase de amenaza que comprometa o pueda
eventualmente comprometer, distorsionar o desviar el uso de la informaciéon hacia una
actividad diferente para la que se tiene disponible.

El comité del SGI tiene como objetivo principal, implementar, definir y en su caso actualizar,
los procedimientos necesarios para el cumplimiento de esta Politica.

Esta Politica de Seguridad de la Informacién serd revisada al menos una vez al afio para su
actualizacién y autorizacidn de cambios por el Comité del SGI, en caso de que se requiera,
el Responsable de la Seguridad de la Informacion podrd presentar sus sugerencias de
mejora en cualquier momento al Responsable del SGI.
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2.2. Clasificacion de la informacion

La clasificacion de la informacidn serd realizada de acuerdo con los siguientes niveles,

mismos que deberan utilizarse para describir la informacién documental que sea generada:

Nivel Facultades

Restringido |Informacidn que, si es divulgada a entidades no autorizadas, podria tener un impacto en
obligaciones legales o reguladoras de la Organizacion, en sus estados financieros o clientes.

Confidencial |Informacion acerca de clientes, empleados y/o negocios de la Organizacidon que la misma
esta obligada a proteger Informacion que la Direccion General de la Organizacion determine
tiene potencial para proporcionar una ventaja competitiva u ocasionar un impacto
significante en el negocio si es divulgada a entidades no autorizados

1.

ukhwn

Interno La informacidn que se comparte comun y libremente dentro de la Organizacién y que no
esté clasificado como restringida o confidencial como pueden ser:

Procedimientos
Instrucciones de Trabajo
Politicas

Formatos

Comunicados

vk wnN

Pudblico Informacién que es libremente disponible al exterior de la Organizacion y que se haya
elaborado para ser de uso publico:
1.

Folletos

Anuncios de productos y/o servicios

Solicitud de vacantes

Pagina web http://www.teledinamica.com.mx
Politica de Seguridad de la Informacion

2.3. Sanciones previstas por incumplimiento

El drea responsable de aplicar las sanciones correspondientes derivadas del incumplimiento

de esta Politica de Seguridad de la Informacién es la Direccién de Administracion, debiendo

recibir la notificacion y evidencia (en caso de que aplique) por el Responsable de la

Seguridad de la Informacién, siempre y sin excepcién copiando en esta notificacion al Jefe

inmediato de la persona que haya incurrido en la violacion de esta.
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2.4.

2.5.

2.6.

Ante cualquier dificultad o impedimento que se presente en la aplicacidén de las sanciones
anteriormente descritas, el Comité del SGI e incluso el Director General auxiliaran a la
Direccién de Administracion en la aplicacién de la sancidn correspondiente.

Comité del Sistema de Gestion Integral

El Comité del Sistema de Gestion Integral esta conformado por la Direcciéon General, el
Representante de la Direccidn y el Responsable del SGI, y cuenta con las atribuciones,
obligaciones y restricciones para la elaboracién, revisién y cumplimiento tanto de esta
politica como de los procedimientos de seguridad que se incluyen en la misma. Con la
diferencia que la Direccidn General o el Representante de la direccidn, estan facultados para
agregar, modificar o derogar elementos de esta politica.

Verificacién de la aplicacion de la Politica de Seguridad de la Informacién

La verificacion de la aplicacién de la Politica de Seguridad de la Informacidn se revisara a
través de la ejecucion de la auditoria de Seguridad de la Informacion.

Administracién de excepciones.

El manejo de excepciones en la presente Politica de Seguridad de la Informacién seran
validadas por el Responsable de la Seguridad de la Informacién, siempre que sean
evaluadas y autorizadas por la Direccion General y/o un representante de esta y/o del
Comité del SGI.

Si la EXCEPCION se encuentra documentada, su aplicaciéon dependera de la accién
establecida para llevarla a cabo

Ante la necesidad de una NUEVA EXCEPCION a la politica de seguridad se debera solicitar
al Responsable de Seguridad de la Informacién mediante el registro de un incidente de
seguridad (conforme al proceso de gestién de incidentes de seguridad), analizar el riesgo
correspondiente y determinar las acciones de mitigacidn para llevar a cabo la excepcion.
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3. POLITICA DE SEGURIDAD DE LA INFORMACION

3.1. Politica de cierre de sesidon por inactividad

e Cuando el usuario se separe de cualquier equipo de cdmputo o comunicacion,
realizara un bloqueo de pantalla de manera manual.

e Elsistema operativo del equipo de cobmputo o comunicacion bloqueara la pantalla por
inactividad a los 3 minutos.

e En ambos casos se requeriran las credenciales de usuario o método de desbloqueo
para continuar la operacién del equipo de cdmputo o comunicacién.

e Para el caso de aplicaciones especificas que requieran tener una sesion activa se
considerara la excepcidn a lo mencionado en la seccidon 3.1 de este documento.

3.2. Politica de creaciéon de contraserias

El uso de contrasefias, credenciales de usuario o método de desbloqueo en el software que
asi lo permita debera incluir las siguientes caracteristicas:

e Longitud minima de 8 caracteres alfanuméricos.

e Incluir al menos un caracter en mayuscula.

e Incluir al menos un caracter en minudscula.

e Incluir al menos un ndmero.

e No debe repetir consecutivamente 2 o mas veces el mismo caracter.

o No debe incluir parte del nombre de usuario.

e No debe incluir secuencias alfabéticas o numéricas de 3 o mas caracteres.

e Las contrasefias, credenciales de usuario o método de desbloqueo serdn cambiadas
por el usuario en su primer ingreso, ya sea por alta o restauracion.
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Las contrasefias, credenciales de usuario o método de desbloqueo solo podran ser
cambiadas por el Gestor de Servicios Tl al ser solicitada por el usuario o Jefe inmediato
del mismo por medio de un correo electréonico a la direccidn
soporte@teledinamica.com.mx

3.3. Uso de medios removibles

El uso de medios removibles (USB) se encuentra habilitado en todos los equipos de la
empresa.

Al utilizar medios removibles, estos deberan ser revisados inmediatamente con el
software antimalware instalado en el equipo de cdmputo.

En el supuesto que se requiera la salida de informacién de la empresa en un medio
removible y de alguna forma no considerada en algln proceso operativo previamente
definido, dicha salida debera ser solicitada por medio de un correo electrénico a la
direccion soporte@teledinamica.com.mx_para realizar el analisis, evaluacion del

riesgo y autorizacion por el Responsable de Seguridad de la Informacidn.

El mecanismo de autorizacién serd en respuesta a peticién escrita por medio de

correo electrénico a la direccién soporte@teledinamica.com.mx, debiendo quedar

como evidencia dicha peticidn, justificacion y en su caso la autorizacién o declinacién

de la peticion.

Como excepcidn a lo anterior, las subdirecciones Comercial y de Ingenieria y servicios,
direccién general, operaciones, calidad, capacitacidn, asi como la Direccién de

Administracion estaran exentas de solicitar la autorizacion de salida de informacion.

La destruccion de la informacién que se almacene en un medio extraible deberd
realizarse de acuerdo con los lineamientos establecidos en la seccién “Depuracidn de
informacidn” para minimizar cualquier riesgo de comprometer la informacién.
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3.4. Uso de teléfonos inteligentes y camaras fotograficas

Se prohibe de manera general la toma de fotografias o imdgenes del personal,
pantallas de aplicativos en equipos de cémputo y comunicaciones, asi como de las
instalaciones fisicas de Teledinamica México S.A. de C.V. y/o de sus clientes, salvo que
lo anterior se encuentre descrito dentro de un proceso o actividad especifica que se
encuentre plenamente documentada.

3.5. Seguridad en redes

PO-PEC-001

Todo el trafico proveniente de redes externas debera ser inspeccionado por el sistema
de prevencion de intrusos (Cisco ASA ASA 5508 NGFW with Firepower Services) y
bloqueado aplicando las politicas configuradas en el firewall perimetral.

Debera contarse con un diagrama general de la red de comunicaciones, el cual deberd
mostrar de forma ldgica la conectividad de los diversos componentes de red.

Los equipos de computo y servidores deberadn contar con software antimalware que
permita identificar, contener, bloquear y eliminar cualquier amenaza proveniente de

archivos o procesos en ejecucion.

Los invitados que requieran conectividad a internet deberan utilizar la red aislada
l6gicamente del trafico productivo.

La informacién de caracter “confidencial” y “restringida” de Teledinamica México S.A.
de C.V. o sus clientes que sea procesada o transmitida por correo electrénico a través
de redes publicas, debera contar con controles de seguridad para cifrado de
transmisiones, tales como certificados TLS 1.2 o superior, o canales cifrados con
algoritmos sincronos o asincronos mayores o iguales a 128 bits por medio de la
utilizacion de los clientes de correo Microsoft Outlook y MacMail, asi como a través
de los navegadores de internet Google Chrome, Mozilla Firefox, Microsoft Internet
Explorer y Safari.
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3.6. Circuito cerrado de Televisién (CCTV)

La organizacidn cuenta con un sistema de circuito cerrado de television, distribuido
en las dreas de acceso y zonas restringidas de Teledinamica México S.A. de C.V,, la
visualizacién de las cdmaras puede ser realizada a través de internet por la Direccién
General y eventualmente proyectada en la pantalla colocada en el acceso principal a
las oficinas.

La modalidad de grabacién es continua.

3.7. Control de accesos

Se lleva un registro de los accesos a las instalaciones, siendo este realizado por el
visitante en un “libro de visitas”. En el caso de que se requiera un acceso de equipo
electrénico (notebook, Tablet, entre otros) se debera registrar marca, modelo y
numero de serie del equipo ingresado.

Durante su estancia, ningln visitante podrd estar solo en cualquiera de las
instalaciones, sin excepcién deberd ser siempre acompafiado por un responsable del
area responsable de su visita.

El acceso a las instalaciones de Teledinamica México S.A. de C.V. estara restringido por
un sistema de control de acceso biométrico.

3.8. Asignacién y retiro de activos

Toda asignacién y retiro de activos deberd formalizarse por medio de la “Carta
Responsiva” como forma de asignacidn y devolucion de activos.

Cuando un usuario cambie de puesto dentro de la organizacién, se debera llevar a
cabo la devolucidn de los activos asignados y la asignacién de activos de acuerdo con
su nuevo rol.

Cuando el usuario cause baja de la organizacion se le debera solicitar los activos bajo
su responsabilidad.
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3.9. Intercambio de informacidn

e La organizacion definira y establecera acuerdos para el intercambio de informacién
entre personal interno.

e Se establecerdn tuneles seguros para intercambio de informacién como pueden ser
VPNs basados en IPSEC, tuneles SSH, asi como el acceso por medio de sitios HTTPS.

e Lainformacion fisica que viaje fuera de las instalaciones de Teledindmica México S.A.
de C.V. debera ser enviada por algun tipo de mensajeria interna o privada, utilizando
sobres cerrados.

Es importante mencionar que para efectuar dicho intercambio de informacién de forma
segura se requiere la colaboracion e interacciéon con el cliente, por lo que el riesgo eventual
de intercambiar informacién con el cliente sin lograr un cifrado depende de su
disponibilidad e infraestructura.

La informacidn podra ser transmitida segun su clasificacion por los siguientes medios:

Publica Interna Confidencial Restringida
Sitios WEB S| NO NO NO
Correo electrénico S| S| S| NO
Correo electrénico con informacion cifrada S S| S| S|
Por medio de VPN y conexiones seguras como SI Sl Sl SI

SFTP/HTTPs internos y a clientes

Mensajeria electrénica S Sl Sl NO
Mensajeria privada en sobre sellado seguro S Sl Sl Sl
Transmision de palabra, incluyendo el teléfono movil, Sl Sl Sl SI

correo de voz, contestador, equipos

Para el tipo de informacidn confidencial y/o restringida se podra comunicar verbalmente siempre
y cuando sea un sitio seguro y entre partes involucradas.
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3.10. Depuracion de informacion

Informacion Fisica (Confidencial y Restringida)

En el caso de que se solicite la destruccidon de una determinada informacién en algun
medio fisico, se debera realizar una peticidn por parte del interesado, identificando la
informacidon que desea ser destruida y el fundamento de la destruccién, para
posteriormente calendarizar el evento en que la destruccion se llevara a cabo.

De manera fisica se destruira utilizando una trituradora genérica de papel.

Informacion Légica

PO-PEC-001

Para la informacion ldgica clasificada como Restringida o Confidencial, la destruccién
se ejecutara de acuerdo con lo especificado en el contrato con cada cliente, a peticion
expresa del cliente o bien, cuando la legislacién aplicable lo permita.

Para el borrado de discos se utilizara la herramienta “DiskWipe”
( http://www.diskwipe.org ) y se generara una bitdcora de destruccién que serd

firmada por el solicitante y el personal de Teledindmica que haya sido asignado para
realizar la destruccion.

*Nota: cuando se lleva la maquina de computo a valores de fabrica no es necesario
utilizar esta herramienta.

Para el borrado de archivos de las plataformas Windows se utilizara la herramienta
“WipeFile” ( https://www.gaijin.at/en/dlwipefile.php ) y se generara una bitacora de

destruccién que sera firmada por el solicitante y el personal de Teledinamica que haya
sido asignado para realizar la destruccion.
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4. TECNOLOGIAS DE LA INFORMACION

4.1. Antimalware

Los productos de software antimalware aprobados por el Responsable de la Seguridad de

la Informacidén son:

Symantec Endpoint Protection Small Business Edition

Cisco AMP for Endpoints
Windows Defender
Bit Defender

McAfee

Se permitira la utilizacién de productos de software gratuitos que acompafien a equipos de

coémputo recién adquiridos, bajo las siguientes consideraciones:

e El producto de Antimalware especifico debera ser analizado y aprobado por el

Responsable de la Seguridad de la Informacién.

e El producto de Antimalware especifico deberd ser utilizado solamente durante su

periodo de gratuidad y al final de este periodo ser sustituido por alguno de los

productos aprobados mencionados anteriormente.

La configuracién del antimalware debera ser la siguiente:

IEIGES

Anilisis de Correo electrénico

Cobertura

Cliente de correo electrdénico
Tiempo real

Administrador

Gestor de Servicios Tl

Analisis de Navegacion

Navegadores Web
Tiempo real

Gestor de Servicios Tl

Prevencion de intrusiones

Escaneo de puertos
Tiempo real

Gestor de Servicios Tl

Anilisis del Sistema

Todos los archivos
Tiempo real

Gestor de Servicios Tl

Actualizaciones

Automatico con revision diaria de
actualizaciones por la consola de

Gestor de Servicios Tl
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Tareas Cobertura Administrador

administracién

En caso de detectarse alguna infeccion o amenaza a un equipo de cdmputo se debera
proceder conforme a la seccion 4.7 de la presente Politica de Seguridad de la Informacion.

4.2. Respaldo de informacion
El respaldo de la informacion debera realizarse periddicamente.
Los respaldos podran realizarse a través de las siguientes opciones:
e Enla IP interna asignada al NAS en sitio
e Utilizando el servicio MS OneDrive
e Utilizando el servicio Google Drive

e Utilizando cualquier otro servicio de respaldo automatico a eleccién del usuario

4.2.1.Base de datos

Dado que los servicios de Tl criticos se encuentran operativos en entornos de nube,
las bases de datos de dichos servicios son respaldadas como parte del mismo servicio.

4.2.2.Verificacidn de integridad de respaldos

La verificacion de respaldos de informacién de los servicios de Tl criticos debera
realizarse de forma aleatoria al menos una vez al afio por parte del Responsable de
la Seguridad de la Informacién.

4.3. Control de acceso al Software

4.3.1.Equipo de cdmputo

El equipo de computo debe cumplir los lineamientos establecidos en la politica de
creacion de contraseiias.
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4.3.2.Sistema de Gestidn Integral y Mesa de Servicios

Tanto el SGI como el software OTRS para la gestion de la Mesa de Servicios deberdn
cumplir los lineamientos establecidos en la politica de creacién de contraseias, asi
como la periodicidad de estas.

4.3.3.Servidores

Los servidores deben cumplir los lineamientos establecidos en la politica de
creacion de contrasenas.

El acceso a los servidores estd restringido y solo personal de la Subdireccién de
Ingenieria y Servicios, Operaciones y Administracion tendra acceso para uso

exclusivo de sus funciones laborales y acciones de mantenimiento y/o monitoreo.

4.3.4.0tros sistemas

Si el software lo permite, se asignara una contrasefia que cubra los lineamientos
establecidos en la politica de creacion de contrasefias.

En el caso que no lo permita se documentara el software correspondiente en la
tabla siguiente:

Software ‘ Fabricante Uso Responsable
Control de ZKTime5.0 Control de Acceso Subdireccién de servicios en
Acceso Biométrico la nube, calidad y gestion de
Biométrico servicios Tl
IVMS-400 N/A Circuito cerrado de TV Direccién General
Web Access Buffalo Repositorio Subdireccién de Ingenieria y
Buffalo servicios
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4.3.5.Privilegios de Administracion de otras areas

La Subdireccion de Ingenieria y Servicios, Soluciones de Producto y el Gestor de

Servicios de Tl podran contar con privilegios administrativos en sus equipos, asi

como herramientas de acceso a datos y en su caso de programacion para la

ejecuciéon y modificacidn de rutinas de manera manual, esto derivado de que todos

los clientes cambian eventualmente el layout de intercambio de informacion, por lo

gue se requiere tener las herramientas para analizar los cambios requeridos.

4.4, Sistema de Deteccidon de Intrusiones y Uso de Software

4.4.1.Software

El software utilizado deberd ser justificado para su uso en las actividades propias de

la organizacién y el servicio brindado a los clientes.

Este software debera estar inventariado en la siguiente tabla y autorizado por la
Subdireccién de servicios en la nube, calidad y gestién de servicios TI:
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SO Windows Microsoft Operacidn de equipos de cémputo. | Toda la organizacion

SO MacOS Apple Operacidn de equipos de cémputo. | Toda la organizacion

Office Standard 2010 Microsoft Actividades documentales de Toda la organizacidn

Office Standard 2013 Oficina

Office 365 Business Premium

Symantec Endpoint Symantec Proteccion al End-Point Toda la organizacion

Protection Small Business

Edition

Cisco AMP for Endpoints Cisco Proteccidn al End-Point Toda la organizacidn

Chrome Google Sistema GWEB Toda la organizacidn

Firefox Mozilla Sistema GWEB Toda la organizacion

Internet Explorer Microsoft Sistema GWEB Toda la organizacion

Safari Apple Sistema GWEB Toda la organizacion

Sales-Up BFX CRM Comercial y
Administracion

Acrobat Reader Adobe Lectura de documentos PDF Todos

Acrobat Pro Adobe Edicién de documentos PDF Administracién

Putty Putty.org Cliente SSH y Terminal SubDireccién de

Ingenieria y Servicios

Consolas Checkpoint

Checkpoint Technologies

Administracion de seguridad
perimetral

SubDireccién de
Ingenieria y Servicios

Aspel Bancos

Aspel de México S.A. de C.V.

Gestidn de cuentas bancarias

Administracion

Aspel COI Aspel de México S.A. de CV. | Gestion de Contabilidad Administracion
Aspel NOI Aspel de México S.A. de CV. |Gestion de Nomina Administracion
Aspel SAE Aspel de México S.A. de CV. | Gestion de administracion Administracion
empresarial Subdireccién de
Operaciones
One-X Avaya Comunicaciones Toda la organizacion
Webex Cisco Comunicaciones Toda la organizacion
Windows defender Microsoft Antimalware Toda la organizacion
McAfee McAfee Antimalware Toda la organizacion

Se prohibe el uso de software que no haya sido evaluado y autorizado por los antimalware

autorizados para minimizar cualquier posible riesgo que comprometa la continuidad del

negocio.
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4.5. Robustecimiento de Sistemas

El robustecimiento de seguridad a nivel infraestructura se aplicara segun el criterio

correspondiente en cada punto siguiente:

4.5.1.Servidores

Las acciones que seguir para el robustecimiento de la seguridad en servidores son:

Desactivar/Eliminar usuarios por defecto

Configuracion de usuarios personalizados

Evitar el uso de contrasefias genéricas

Instalar actualizaciones y parches de seguridad

Robustecer contrasefias segun Politica de Control de Acceso a Software

Instalacion de herramientas antimalware y de seguridad perimetral

4.5.2.Equipo de cémputo

Las acciones que seguir para el robustecimiento de la seguridad en estaciones de

trabajo son:

Desactivar/Eliminar usuarios por defecto o genéricos

Configuracidn de usuarios personalizados

Evitar el uso de contrasefias genéricas

Restringir los usuarios al software y servicios requeridos

Instalacion de actualizaciones y parches de seguridad

Robustecimiento de contrasefias segun Politica de Control de Acceso a Software
Uso de antimalware en Sistemas Operativos

Uso de Software de Cifrado autorizado por la empresa, revisar politica de
cifrado de informacidn, salvo ejecucidn de la politica de manejo de excepciones
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4.5.3.0tros equipos e infraestructura

Las acciones que seguir para el robustecimiento de la segurida
comunicacion y seguridad son:

e Desactivar/Eliminar usuarios por defecto o genéricos
e Configuracion de usuarios personalizados
e Cambio inmediato de contrasefias genéricas

e Instalacién de actualizaciones y parches de seguridad

d en equipos de

e Robustecimiento de contrasefias segun Politica de Control de Acceso a Software

4.6. Gestion de incidentes de Seguridad de la Informacién

Los Incidentes asociados a la seguridad de la informacion se gestionaran por medio del

subproceso “Gestidn de Incidentes y Solicitudes del Servicio”.

4.6.1.Definicidn de incidentes de Seguridad

Cualquier evento no planificado que interrumpa la provisiéon de un s
amenace la integridad, disponibilidad o autenticidad de la informaci
un incidente de seguridad.

ervicio de Tly que
on serd considerado

La lista que se presenta a continuacién es de cardcter ilustrativo y deberda considerarse su

contenido de forma enunciativa mas no limitativa.

Incidente

Clasificacion

Acceso no autorizado

Ataque de red

Incumplimiento de politicas

Cumplimiento

Intento de intrusidn

Ataque de Red

Falla en respaldos

Continuidad

Ataques de denegacidn de servicios

Disponibilidad

Ataque de intrusidn por fuerza bruta

Ataque de red

Fotografia en areas restringidas

Confidencialidad

Los intentos de intrusidon que sean atajados por parte del software d
antimalware no se consideraran incidentes de seguridad.
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4.6.2.Definicidn de roles y responsabilidades

PO-PEC-001 Politica de seguridad de la informacién V 2.0

El equipo involucrado en la administracién de incidentes se compone de personal

de, de las Subdirecciones de Ingenieria y eventualmente personal de los

proveedores externos de servicio.

Puesto
Responsable de
Seguridad de la
Informacién

Rol

proceso

Propietario y gestor del

Definicidn y operacién del proceso.

Responsabilidad ‘

Gestor de Servicios
deTI

Gestor de Incidentes

Registro, analisis, evaluacidn y resoluciéon de

incidentes.

Subdireccion de
Ingenieria y Servicios

22, Linea de soporte

Analisis, evaluacion y resolucion de

incidentes.

Direccién General

GSuite

Gestor de Aplicacidn

Analisis, evaluacion y resolucion de

incidentes.

Gerente de
Desarrollo de
Producto

SalesUp

Gestor de Aplicacion

Analisis, evaluacion y resolucion de

incidentes.

Gerente de Servicios

OTRS

Gestor de Aplicacion

Analisis, evaluacion y resolucion de

incidentes.
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4.7. Seguridad fisica y ambiental

4.7.1.Centro de Datos

El centro de datos, cuyo objetivo es el resguardo, procesamiento y proteccién de la
informacidn, contara con control de acceso fisico estrictamente restringido a las
personas cuya necesidad amerite el ingreso al mismo.

El centro de datos tendra un servicio de aire acondicionado para mantener la
temperatura estable.

Se encuentra estrictamente prohibido ingresar con alimentos y bebidas al centro de
datos.

4.7.2.Control de acceso.

La organizacién cuenta con control de acceso fisico, basado en lectores biométricos
de huella digital, permitiendo la identificacién del personal que ingresa a las zonas
de operacién, areas seguras y de procesamiento de informacion.

4.8. Plan de riesgos inducidos por terceros

4.8.1.Plan de riesgos sobre la informacién

En ningln caso se otorgara acceso a terceros a la informacidn, a las instalaciones de
procesamiento u otras areas de servicios criticos, hasta que se hayan implementado
los controles apropiados y se haya firmado un contrato o acuerdo que defina las
condiciones para la conexion o el acceso.

Ningun visitante debera permanecer solo en ningun area de las instalaciones,
independientemente del motivo de su visita estara acompafiado por la persona
responsable de su visita o en su caso por alguien designado para esta actividad.

Cuando exista la necesidad de otorgar acceso a terceras partes a la informacién
debera ser autorizado por el Responsable de Seguridad de la informacién y el
Propietario de la Informacién de que se trate.
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4.8.2.Seguridad de la Informacion en proveedores

El Responsable de la Seguridad de la Informacion debera participar en los procesos

de Evaluacion y Seleccién de Proveedores, asi como realizar revisiones periddicas a

la Seguridad de la Informacién de los proveedores.

Se comunicara esta Politica de Seguridad a los proveedores criticos y se firmara

entre ambas partes un convenio de confidencialidad.
4.9. Plan de control de cambios de software

4.9.1.Deteccion del requerimiento.

Cuando se detecte que existe una necesidad, esta debera ser solicitada via correo

electrénico a la direccion soporte@teledinamica.com.mx y de ser necesario,

realizando una reunién para el andlisis de los requerimientos y justificacion de la

necesidad, debiendo quedar documentado en una minuta.

4.9.2.Evaluaciéon de necesidades

Se gestionara con el SubProceso Gestién de Cambios.

4.9.3.Plan de instalacién y actualizaciones

Se gestionara por el SubProceso Liberacién y Despliegue.
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5. CONTROLES DE SEGURIDAD DE LA INFORMACION
Los controles de Seguridad de la Informacidn aplicables a la organizacion son:

e Aprobacidén, publicacidn y sensibilizacidn de la Politica de Seguridad de la Informacién
e Control de visitas

e Control de Acceso Fisico Restringido a las instalaciones generales

e Control de Acceso Fisico Restringido al Centro de Datos

e Segmentacién ldgica de la red

e Definicion de roles y responsabilidades inherentes a la seguridad de la informacién
e Definicion de tipos de incidentes de seguridad

e Existencia de diagrama de red

e Funcionamiento del circuito cerrado de televisién

e Existencia de Carta Responsiva de Activos

e Acuerdos de Confidencialidad

e Definicion de Comité de Gestion de Crisis

e Pruebas de continuidad

Los controles especificos de Seguridad de la Informacién que seran aplicables a computadoras 'y
determinados elementos de configuracién de servicios seran:

e Establecimiento de contrasefas y bloqueo de equipo de computo

e Instalacidn y configuracidon de antimalware con escaneo automatico y estado de equipo
e Respaldo de Informacidn

e Licenciamiento de Office y otros programas de software autorizados

e Ausencia de software no autorizado

e Depuracién de informacion
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5.1. Auditoria de la Politica de la Seguridad de la Informacién

Se deberd realizar una auditoria aleatoria del cumplimiento de la presente politica para asegurar
el cumplimiento de los controles de seguridad de la informacidn.

Esta auditoria debera de contener los siguientes elementos

e Fecha de la revision.

e Responsable de la revision.

e Periodo de revision.

e Validador de la revisién.

e Activos revisados y/o controles

e Remediaciones a aplicar

La auditoria debera ser efectuada por el personal de la Subdireccidn de Servicios en la
Nube, Calidad y Gestidn de Servicios Tl y eventualmente apoyadas por personal de
terceros.

La auditoria sera llevada a cabo al menos una vez al aio.

La validacién de las auditorias seran efectuadas por el Responsable de la Seguridad de la
Informacion.
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